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1. Hvem forsikringen gjelder for
 
Forsikringen gjelder for den som er nevnt i forsikringsbeviset (sikrede).

2. Når forsikringen gjelder

Forsikringen gjelder for skade som konstateres i forsikringstiden. 

Rettslig erstatningsansvar:

Forsikringen gjelder for skriftlig erstatningskrav som reises mot sikrede eller Fremtind i forsikringstiden.
 

3. Hvor forsikringen gjelder 

Forsikringen gjelder tap konstatert i Norge. 

Rettslig erstatningansvar: 

Forsikringen omfatter erstatningsansvar oppstått i Norge. 

4. Hva forsikringen omfatter

Forsikringen omfatter skade oppstått ved et datainnbrudd mot sikredes datasystem som omfattes av straffeloven L20.05.2005 
nr. 28 kap 21 Vern av informasjon og informasjonsutveksling.
 

5. Hva forsikringen dekker

5.1  Hva forsikringen dekker - tap og kostnader

Dekkes Dekkes ikke

· Rimelige og nødvendige kostnader til IT konsulent for å 
avdekke og begrense sikrede sitt økonomiske tap, 

· rimelige og nødvendige kostnader til rekonstruksjon eller 
gjenoppretting av sikrede sine data, systemer eller 
programvare,

· rimelige og nødvendige kostnader for å overholde 
lovpålagt varslingsplikt til Datatilsynet ved tap av 
personopplysninger som sikrede er behandlingsansvarlig 
for,

· rimelige og nødvendige kostnader til å varsle registrerte 
ved tap av personopplysninger som sikrede er 
behandlingsansvarlig for, dersom dette er nødvendig etter 
personvernlovgivningen, 

· sikrede sitt direkte økonomiske tap, 

· sikrede sitt driftstap i ansvarstiden ved stans eller 
innskrenkninger i driften.  

· Løsepengebeløp,
· tap eller kostnader oppstått som følge av bedrageri eller 

svindel,
· kostnader til oppgraderinger eller forbedringer av 

eksisterende systemer eller programvare, 
· terrorisme,
· forurensning,
· tap eller kostnader tilknyttet ulovlig, ulisensiert eller 

piratkopiert programvare,
· fysisk skade på ting eller personer, eller økonomiske 

følgeskader av slike skader,
· bøter, dagbøter, forelegg, mulkter, gebyr e.l., 
· tap i finansmarkedet eller ved handel/spekulasjon i 

finansmarkedet,
· tap eller kostnader tilknyttet brudd, spredning eller 

avsløring av immaterielle rettigheter og immaterielle 
verdier, herunder domenenavn, foretaksnavn og 
bedriftshemmeligheter, 

· kontraktsansvar,
· tap eller kostnader tilknyttet tyveri eller misbruk av 

person- eller bedriftsopplysninger,
· tap eller kostnader for tiltak eller handlinger for 

opprettholdelse av goodwill,
· tap eller kostnader tilknyttet kryptovaluta/kryptokunst 

eller utvinning av kryptovaluta,
· skade eller tap som er en direkte eller indirekte følge av 

en cyberoperasjon. 

5.2 Hva forsikringen dekker - rettslig erstatningsansvar

Dekkes Dekkes ikke



6. Definisjoner

· Ansvarstid: Inntil 12 måneder fra konstatering av forsikringstilfellet. 

· Cyberoperasjon: Bruk av et datatsystem av, på anvisninger fra eller under kontroll av en stat til å forstyrre, nekte tilgang
til eller degradere funksjonaliteten til et datasystem, og/eller kopiere, fjerne, manipulere, nekte tilgang til eller ødelegge 
informasjon i et datasystem.

Ved fastslåelse av om en cyberoperasjon skal tilskrives en stat, skal de objektivt rimelige bevisene som er tilgjengelige for 
sikrede eller Fremtind vurderes. Dette kan omfatte formell eller offisiell tilskrivelse fra myndighetene i staten der 
datasystemet  som er berørt av cyberoperasjonen er fysisk  lokalisert, til en annen stat eller de som handler på statens 
anvisning er eller under statens kontroll.

· Data: Elektronisk lagret informasjon. 

· Datainnbrudd: at noen eller en programvare (f.eks virus, trojaner o.l) skaffer seg uautorisert tilgang til sikrede sine
datasystemer eller data, eller blokkering av sikrede sine datasystemer eller data. 

· Datasystem: Alle datamaskiner, maskinvarer, programvarer, kommunikasjonssystemer, elektroniske enheter (inkludert, 
men ikke begrenset til, smarttelefoner, bærbare PC-er, nettbrett, bærbare enheter), servere, skyinfrastrukturer eller 
mikrokontroller, inkludert alle lignende systemer eller alle konfigurasjoner av de nevnte og inkludert tilhørende innganger, 
utganger, datalagringsenheter, nettverksutstyr eller sikkerhetskopifunksjoner som sikrede eier, leier eller drifter selv.

Datasystemer eller tjenester som er levert av en tredjepart, via sky eller andre hostingtjenester regnes også som sikrede 
sitt datasystem, forutsatt at det er inngått skriftlig avtale mellom partene.

Forsikringen dekker sikrede sitt rettslige erstatningsansvar for 
direkte økonomisk tap påført tredjepart som følge av at 
sikrede er utsatt for et datainnbrudd som omfattes av 
straffeloven L20.05.2005 nr. 28 kap. 21 Vern av informasjon 
og informasjonsutveksling. 

Erstatningsansvar

· for løsepengebeløp,
· for tap eller kostnader oppstått som følge av bedrageri 

eller svindel,
· for kostnader tilknyttet oppgraderinger eller forbedringer 

av systemer eller programvare,
· for terrorisme,
· for forurensning,
· for tap tilknyttet ulovlig, ulisensiert eller piratkopiert 

programvare,
· fysisk skade på ting eller personer, eller økonomiske 

følgeskader av slike skader,
· for bøter, dagbøter, forelegg, mulkter eller gebyr o.l,
· for tap i finansmarkedet eller ved handel/spekulasjon i 

finansmarkedet, herunder tap tilknyttet 
pengetransaksjoner eller verdipapirhandel, 

· for erstatningsansvar tilknyttet brudd, spredning eller 
avsløring av immaterielle rettigheter eller immaterielle 
verdier, herunder domenenavn, foretaksnavn og 
bedriftshemmeligheter, 

· for kontraktsansvar,
· for styreansvar,
· for tap som sikrede pådrar seg i henhold til 

skadeserstatningsloven § 3-5 (oppreisning) eller § 3-6 
(erstatning ved ærekrenking og krenking av privatlivets 
fred),

· for tap eller kostnader tilknyttet tyveri eller misbruk av 
person- eller bedriftsopplysninger,

· for tap eller kostnader tilknyttet kryptovaluta/kryptokunst 
eller utvinning av kryptovaluta,

· for tap eller kostnader påført sikredes familie, herunder 
ovenfor virksomhet som drives eller disponeres av 
sikrede, eller hvor sikrede eller dennes familie har mer 
enn 50 % eierinteresse,

· for tap eller kostnader påført mor-/datterselskap, eller 
ovenfor annet selskap eller virksomhet i samme konsern 
som sikrede jf. aksjeloven §§ 1-3 og 1-4,

· skade eller tap som er en direkte eller indirekte følge av 
en cyberoperasjon. 



· Erstatningsmessig avbruddsperiode: Perioden hvor sikredes forretningsvirksomhet er skadelidende som følge av at
sikredes datasystem er helt eller delvis utilgjengelig. Perioden begynner etter at karensperioden er utløpt og avsluttes når 
datasystemene er fullt ut operative og brutto fortjeneste er tilbake på samme nivå som før forsikringstilfellet inntraff, men 
begrenset til lengden av avbruddsperioden fastsatt i forsikringsbeviset.

· Karensperiode: Perioden fastsatt i forsikringsbeviset som starter på konstateringstidspunktet for forsikringstilfellet, og 
som forårsaker at sikredes datasystem er helt eller delvis utilgjengelig. 

· Kontraktsansvar: Med kontraktsansvar menes utgifter/omkostninger/tap knyttet til oppfyllelse av sikrede sin kontrakt 
(dvs. avtalt ytelse, leveranse, arbeid, entreprise eller lignende) herunder
o Ansvar for skade på sikredes leveranse, arbeid, eller entreprise når skaden inntreffer før overlevering, eller skyldes feil 

eller mangel som forelå ved overleveringen,
o Ansvar for skade på sikredes leveranse, arbeid, eller entreprise når skaden inntreffer eller oppdages etter overlevering,
o Ansvar for skade som skyldes at sikredes ytelse iht. kontrakt eller avtale er mangelfull, forsinket eller uteblitt, 
o Kostnader ved omlevering, etterlevering eller reparasjon, 
o Ansvar som sikrede må bære fordi han har gitt avkall på sin rett til regress,
o Ansvar som går utover hva som følger av alminnelig erstatningsrett, men som sikrede likevel ved tilsagn, kontrakt, 

avtale eller garanti har påtatt seg å bære. 

· Stat: Med stat menes suveren stat. 

· Tap av data: Når elektronisk lagret informasjon går tapt eller forvanskes.  

· Terrorisme: Enhver handling utført i en politisk, religiøs, ideologisk eller tilsvarende hensikt, herunder med formål å
påvirke myndigheter og/eller å skape frykt i allmenheten, eller deler av allmenheten.

7. Forsikringssum 
Avtalt forsikringssum fremgår av forsikringsbeviset og angir Fremtind sin samlede utbetalingsplikt for hvert forsikringstilfelle, 
og totalt i forsikringsåret.  

Erstatningsgrense:
For alle skader, eller påløpte kostnader, som direkte eller indirekte følger av en og samme skadehendelse er Fremtind sin 
totale erstatningsplikt ovenfor alle forsikringstakere og andre forsikrede i Fremtind begrenset til 50 000 000 kr pr. hendelse. 

Med hendelse menes alle skader som er omfattet av Cyberforsikringen og som rammer Fremtind. Dersom den totale 
skadekostnaden ved en skadehendelse overstiger den fastsatte erstatningsgrensen pr. hendelse skal erstatningen fastsettes 
forholdsmessig. 

8. Egenandel
Sikrede sin avtalte egenandel ved hvert skadetilfelle fremgår av forsikringsbeviset. 

I erstatningsoppgjøret fratrekkes egenandelen som framgår av forsikringsbeviset eller av vilkårene. Skal erstatningen avkortes 
eller settes ned, gjøres dette før egenandelen trekkes fra.

Driftstap:
Driftstap erstattes etter fradrag av egenandel og/eller karenstid i inntil 12 mnd. 

9. Oppgjør og erstatningsregler 

9.1 Erstatningsregler 
FAL § 6-1 er fraveket. I stedet gjelder bestemmelsene nedenfor. 

Erstatningen utbetales så snart Fremtind har hatt rimelig tid til å klarlegge forsikringstilfellet og beregne erstatningen. 

Alle skader som skyldes samme ansvarsutløsende forhold, handling eller unnlatelse regnes som ett skadetilfelle og henføres 
til det tidspunkt da første skade ble konstatert. Det samme gjelder når årsaken til skaden er en sammenhengende kjede av 
hendelser (serieskade). Dersom det i dekningen fremgår forskjellige forsikringssummer er Fremtind sitt totale ansvar for alle 
serieskader være begrenset til den høyeste forsikringssummen som gjaldt ved første serieskade. 

Selskapet betaler sine egne omkostninger ved avgjørelse av erstatningsspørsmålet. Eventuelle omkostninger til ekstern 
advokat og annen sakkyndig bistand, som er valgt eller godkjent av selskapet, betales av selskapet i den utstrekning summen 
av omkostningene og eventuelle erstatningsutbetalinger overstiger egenandelen. 



Hvis erstatningskravet og/eller grunnlaget for dette dels omfattes av forsikringen og dels faller utenfor, fordeles omkostningene 
etter partenes økonomiske interesse i saken.

Er selskapet villig til å forlike saken eller stille forsikringssummen til disposisjon, svares det ikke for omkostninger som senere 
påløper.

Driftstap
Ved driftstap erstattes brutto tapt fortjeneste. 

Brutto fortjenestetap er den den rimelige beregningen av reduksjon i netto fortjeneste (før skatter og avgifter), tatt i betraktning 
tidligere handelsmønster og markedsforholdene, og i tillegg løpende kostnader.
 
Beregningen skal være basert på en analyse av sikredes inntekter og utgifter de tolv siste månedene før konstateringen av 
forsikringstilfellet. Grunnlaget for erstatningen vil være 1/365 del av den årlige brutto fortjeneste i løpet av de 12 månedene før 
sikredes datasystemer ble helt eller delvis utilgjengelige. Beregningen skal også ta hensyn til rimelige endring i fremtidig 
lønnsomhet som skyldes hendelsen/skaden. Utbetalingen under forsikringen skal ikke overstige beløpet man får ved å 
multiplisere/gange erstatning per dag med avbruddsperioden fastsatt i forsikringsbeviset (dager) eller forsikringssummen 
fastsatt sub-limit i forsikringsbeviset, som alltid vil være lavere.

9.2 Sikrede sine plikter
Er det sannsynlig at et forsikringstilfelle har inntruffet skal sikrede uten ugrunnet opphold melde fra til Fremtind. 

Når et forsikringstilfelle har inntruffet plikter sikrede for egen regning
· å gi selskapet alle opplysninger og dokumentasjon om skaden som er tilgjengelige for sikrede, 
· å utføre undersøkelser og utredninger som selskapet finner nødvendig for å behandle skaden, 
· å møte ved forhandlinger, rettergang og ellers når selskapet har behov for dette, og
· anmelde datainnbruddet og evt. følgende av dette til politiet. 

Uten selskapets samtykke må sikrede ikke
· Innrømme erstatningsplikt eller forhandle om erstatningskrav.  
· Unnlate å påanke en fellende dom

Dersom sikrede uten selskapet sitt samtykker innrømmer erstatningsplikt, eller forhandler om et erstatningskrav, er dette ikke 
bindende for selskapet. 

Dersom sikrede uten Fremtind sitt samtykke unnlater å påanke en fellende dom, vil selskapet foreta en selvstendig vurdering 
av om det idømte erstatningskravet og om eventuelle omkostninger er dekningsmessige.

9.3 Selskapet sine rettigheter
Når et erstatningskrav som omfattes av forsikringen overstiger egenandelen, plikter selskapet å behandle saken.

Selskapet har rett til å betale enhver erstatning direkte til skadelidte. Framsettes krav om erstatning direkte mot selskapet, 
skal selskapet varsle sikrede uten ugrunnet opphold og holde sikrede underrettet om den videre behandling av kravet. 
Selskapets innrømmelse overfor skadelidte binder ikke sikrede.

10. Regress
Kan sikrede forlange at tredjemann erstatter tapet, trer Fremtind inn i sikredes rett mot tredjemann.

Fremtind forbeholder seg rett til regress mot sikrede i de tilfeller hvor selskapet har utbetalt erstatning til skadelidte og sikrede 
har oversittet fristen for å gi melding om forsikringstilfellet til selskapet, jf. FAL § 4-10, tredje ledd og FAL § 8-5, første ledd.
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